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PC van Schelven

Wrijwel iedere dag worden in Neder-
lind honderden teletoongesprekken en
andere vormen van communicatic via ¢-
mail, internet en sms door politie, jus-
titic en AIVD abgetapt. Daarmee be-
hoort de MNederlandse overheid tot de
ahzolute koplopers in de wereld op het
gehied van attappen en athusteren. ™Ne-
derland tapt verhoudingsgewijs dus heel
veel, Tlet is daarom opmerkelijk dar het
tap- en afluistergedrag van de Neder-
lindse averhed voor velen een duister
en tamelijk onbekend terrein is. Maar
het lijkt is het dat ook voor het gros van
de advocaten, rechiers en andere juris-
ten. Het informatieve en witstekend ge-
schreven boek van Wim van de Paol
beschrijtt diepgaand en gedetailleerd de
praktijk van het tappen en affuisteren in
Mederland en het voorzict daarmee
zonder meer in een behoefre. In zijn
werk brengt de auteur, die werkzaam is
as onderzocksjournalist en onder meer
verbonden was aan de enderzocksre-
dactie van het MOS-Journaal, de zin en
onzin van dit opsporings- en inlichtin-
genmiddel vitgebreid en kritisch in
beeld. Het boek is 2o prikkelend en op
onderdelen zelts zo0 onthutsend dat
peen strafrechter die ooit nog over cen
attapkwestic moet oordelen, zich zou
mogen permitteren dit boek niet te le-
zen. Van de Pol legt op vernietigende
wijze een groot aantal zwakheden en
ernstige hiaten van tapsystemen {(en
daarmee ook van het tunctioneren van
het justitiéle stelsel) bloot, Zijn uiterst
waardevolle onderzock maakt duidelijk
dar een geloot in de ontelbaarheid van
tapsystemen en de authenticiteit van
petapte gesprekken bepaald misplaatst
5. Hoewel het boek niet van de hand
van ecn jurist is — wat zich in enkele
mridische passages soms wat wrecke -
verdient dit werk het om in brede ju-
ridische kring gelezen te worden. Dit
bock 1= cen aanwinst voor de rechis-
praktijk en het kan vooral stratrechts-
advocaten gocde diensten bewijzen.

Fler uit twintig hootdstukken bestaande
werk behandelt onder meer het teit dat
de Mederlandse overheid de integriteit
van bepaalde computersystemen, die bij
het attappen worden gebruike, niet kan
waarborgen. Die gebruikte technologic
iz voor cen deel athomstig van Israéli-
sche producenten, dic geweigerd heb-
ben de broncode van de software van
de systemen aan de Mederlandse over-
heid te leveren. Daardoor zijn de ge-
bruikte tapsystemen zowel voor politie,
justitie, ATVDY als stratrechter con flace
Box en is iedere controle op wat zich
binnen deze complece systemen feitelijk
voordoet onmogelijk. Vanuit rechrssta-
telijk perspectiet is dat — zachtjes ge-
zegd — bedenkeijk. De met cen tap
verkregen informatie wordt immers ge-
bruikt als bewijsmiddel ot als stuurin-
tormatic voor verder justitiee] onder-
zoek.

Al cerder (2003) heett ook Price™Water-
houseCoopers in een kritisch rapport
het gebrek aan transparantie, de koets-
baarheid van tapsystemen en hiaten in
de bevaliging cn organisatie van justitic
geconstareerd. Van de Pol spreekr in dit
verband ronduit van een ‘rotzooitje’.
Die auteur laat de mogelijke lekken in
het systeem zien en maakt omstandig
duidelijlk dat getapre gesprekken be-
trekkelijk cenvoudig door ambrenaren
gemanipuleerd kunnen worden. Het is
nog crger. Flet is zelts aannemelijk dat
getapte gesprekken in de prakijk soms
ook daadwerkelijk geknipt en geplakt
worden, dat uitgetikte tapverslagen niet
volledig zijn en dat rechters door de
crime fighters van justitie om de min
worden geleid. Van de Pol onderbouwet
zijn betoog met concrete, aan de
rechtspraktijk ontleende voorbeelden en
hij gaat daarbij onder meer in op tech-
nische manco's van de systemen, de
gebrekkige organisatie van tapkamers,
het omzelen van regels door ambiena-
ren, de soms bedenkeijke rol van tol-
ken bij het maken van tapverslagen en
de taaknitvoering van het Mederlands
Forensisch Instituur bij stemanalyse.
Tappen blijkt een nauwijks te con-
troleren activiteit to zijn, waarin het
lang niet alrijd goed gaat, aldus de au-
teur. Van de Pol komt tot de conclusie
dat het een ilhisie is om te menen dat de

rechter de volledige weaarheid in eon
tapdossier aantrett. Die juridische we-
reld dient zich ernstige zorgen te maken
over deze constatering,

Het bock behandelt ook andere onder-
werpen op het gebied van tappen. o
geett het een nutrige, niet al te complexe
technische uiteenzetting over de struc-
mur en de werking van de vaste o
mebicle telecommunicatienetwerken
(gem, UMTS), de implementatie van
protocollen, de (soms gebrelkkige)
kwraliteit van het juridisch relevante
verschijnsel van de zogcheten verkeers-
gegevens en velige (niet attapbare) ma-
nicren van communiceren. De lezer
krijgt cen duidelijk beeld van de “digi-
tale voetsporen” dic men achterlaar als
men maobiel belt. Cok de wijtel over
de ettectiviteit van het tappen en de
knelpunten by het tappen van c-mail
worden geschetst. Tevens wordr inge-
gaan op bijzondere thema's als het at-
luisteren van advocaten, de toenemende
antasting van de privacy van niet ver-
dachte burgers en de samenwerking
mssen ATVDY en ustitie. Ultgebreid
komen ook de positic en wenelijke
medewerkingsverplichtingen van het
bedrijtsleven (telecombedrijven, internet
service providers e.d.) aan bod. De au-
teur schetst hoe deze bedrijven in steeds
sterkere mate het verlengsmbk van jus-
titic worden en welke (adminstratieve
en financiéle) lasten dit voor bedrijven
met zich mechrengt. In dat verband
wordt ook beschreven hoe de kosten-
vergoeding voor het meewerken van
deze bedrijven aan het aftappen in de
praktijk vitwerken, De schrijver komt
in dit verband tot tal van lezenswaar-
dige constateringen.

Wan de Pol heeht met zijn bock cen
kritisch en uiterst waardeval werk af-
peleverd waarvoor hij cen stevig com-
pliment verdient. In de journalisticke
wereld kreeg hij dat al. Ook de juridi-
sche wered is hem dat compliment dik
verschuldigd.
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